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随着信息化时代的到来，我国各行各业都在进
行信息化的整改，信息化的作用也十分广泛，信息
化系统的应用可有效提升各方面的效率。在污水处
理领域，近年来一些大型国有污水处理厂以及规模
较大的集团化民营污水处理厂先后引进了 SCADA
系统对现场的实时生产数据和情况进行集中化管
控。SCADA的应用在一定程度上帮助排水厂从以往
的粗放式管理进入了数据化管理的时代，加强了对
于生产现场情况的把控精度；同时将以往人工采
样，通过化验后得出水质等数据变为设备仪器采
集，极大地提高了生产过程的管控效率。
但是 SCADA的带来的管理优势仅仅局限于污

水厂的生产管理过程，为基层一线员工以及相关技
术员工的工作带去了划时代的便利。而污水厂的运
营管理者、高层决策者仍面临和以前一样的信息滞
后、信息难消化、沟通不畅、决策困难等问题。上海
昊沧自动控制有限公司研发的基于云技术的污水
厂移动终端应用刚好填补了在污水厂成产运营管
理层面信息化的空白，提出“去中心化”概念，将移
动端作为工作的第一界面，各级工作人员随时随地
都能掌控现场生产情况，各级管理人员即时下达相
应指令，提高企业生产效率，提升企业在市场环境
中的竞争力。

1 移动信息化的含义
移动信息化，是指在现代移动通信技术、移动互

联网技术构成的综合通信平台基础上通过掌上终
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摘 要 移动终端的普及极大地便捷了人们的生活，随着近年云技术的飞速发展，移动终端结合云技术在工业上的应用也开始
崭露头角。从污水处理厂的管理运营层面出发，介绍移动信息化如何优化污水处理厂的生产管理过程。文章首先诠释移动信息
化的含义，然后从污水处理厂信息化系统建设的现状出发，说明现阶段污水厂信息化建设存在的诸多问题，随后就移动信息化
建设的技术路线进行展开，说明如何构建基于云的移动信息化系统。
关键词 云技术 污水处理厂 信息化管理
中图分类号：TU992.3 文献标识码：A 文章编号：1009-0177（2018）s1-0261-05
DOI：10. 15890 ／ j. cnki. jsjs. 2018. s1. 067

Application of Mobile Informatization in Produc tion Management of Wastewater Treat－
ment Plant

Wu Manlin1, Tang Ruozhu2, Liang Jun2

(1. Shanghai Water Reclamation Trade Association (SWRTA), Shanghai 200233, China;
2. Shanghai Hao Cang System Control Co., Ltd.，Shanghai 200030, China)

Abtract The popularity of mobile terminals has greatly improved people's life. Moreover，With the rapid development of cloud
computing，mobile terminal start to implement in industrial applications. This article first introduces how could Mobile Informationiza－
tion optimize the process of production control in sewage disposal work, then make a statement of existing problems, and finally intro－
duces how to build a cloud based mobile information system in wastewater treatment plants.
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端、服务器、个人计算机等多平台的信息交互沟通，
实现管理、业务、以及服务的移动化、信息化、电子
化和网络化，向社会提供高效优质、规范透明、适时
可得、电子互动的全方位管理与服务的过程。
从通俗的概念来讲，移动信息化就是要在手

机、PDA（personal digital assistant）等掌上终端，以电
信、互联网通讯技术融合的方式，实现政府、企业的
信息化应用，最终达到随时随地可以进行随身的移
动化信息工作的目的。在移动信息化的实施下，目
前企业在 WEB端的各种信息化软件体系，如办公
信息化软件、ERP软件、CRM软件、物流管理软件以
及各行业特定的行业软件都可以移植到手机端进
行应用，打破物理办公地点的壁垒，满足企业在出
差、外出、休假，或是某些突发性事件时，与单位信
息体系的全方位顺畅沟通。

2 污水处理厂信息化建设现状

2.1 自动化改造不足，信息化建设基础不牢
水务行业总体信息化水平不高，与部分先进行

业存在差距。并且行业内发展不均衡，水平参差不
齐。在数据采集端，大部分污水厂的自动化改造尚
在进行中，而先进的自动化仪器是信息化建设的基
础。在使用终端，计算机的更新换代日新月异，硬件
设备的功能性淘汰十分严重，不能完全满足需要。
以上情况，都反映出污水处理厂信息设备的数量和
质量不能满足水务信息化建设的需要。
2.2 实际流程和信息化脱节，信息平台效率
不高
现有的信息化系统多为基于中控室的集中化

管控，中控室的值班调度人员根据大屏幕反应的现
场生产情况进行报障或对巡检及维修人员进行调
度。真正一线的值班人员和操作人员并没有感受到
信息化系统带来的便捷，同时他们在信息化系统上
的应用能力也非常欠缺，对专业技术人员依赖思想
严重。导致企业投入大量资金建设的信息化系统使
用效率低下，与实际生产情况脱节严重。
2.3 内部信息化管理能力不足，信息关系需
专业化
在信息化系统使用中的规范管理上，仍有很多

问题。一是制度相对滞后，随着信息化系统的不断
换代升级，对系统安全性越来越高，若果信息化管
理制度不及时调整则不能满足业务发展的需要；二
是针对使用人员的信息化知识培新较少，也缺乏相

关专业人员将信息化系统落实到位；三是信息化管
理执行不力，系统管理员、基层管理者、操作员之间
的权责没有明确的划分，实际操作中混岗和违规操
作现象还是时有发生，存在较大的安全隐患。
2.4 安全漏洞较多，存在数据安全隐患
首先是网络风险，如果缺乏专业的安全隔离，来

自外网的恶意攻击很容易导致信息泄露。二是系统
风险，水务信息系统中大量使用 Windows 操作系
统，该系统本身存在大量安全漏洞，一旦不及时打
补丁和房补，被人攻击将对整个系统造成不可估量
的损失。水务行业本身信息化建设较落后，很多基
层站点并没有配置防火墙，很难阻止来自外部的攻
击。重要业务系统如闸门、泵站管理系统、数据库系
统的安全难以保障，使其数据处于透明状态。无加
密和防护技术。三是数据风险：因对信息系统的管
理不善造成数据库系统紊乱，使自动化监控系统存
储的业务数据遭到泄密或丢失，并且无法得到回
复，加上常用数据库系统本身存在的安全漏洞，诸多
原因都易造成存储数据的丢失和损坏。

3 移动信息化系统建设
在本文的移动信息化建设方案中，我们采用上

海昊沧自动控制有限公司的实时数据库云产品
DataStorm作为建立污水厂生产运营管理移动信息
化管理系统的基础。“DataStorm数据云平台”是一个
基于云计算的架构设计和云服务的理念，以标准化
为基础，以远程集中管理、降低运行成本为目标，为
环境领域各行业提供的时间序列数据管理应用云
平台。
3.1 DataStorm云平台的特点
3.1.1 随时随地在线即可使用的平台

DataStorm数据云平台能使用户在任何时间、任
意地点、使用任何设备（包括手机、Pad等），只需在
线登录即可使用服务。随时随地的应用让用户可以
对各地的设备设施实时管控，并能在第一时间对远
程的的事件及时处置，将显著地提高管控和运维等
各项效率。
3.1.2 无需建设硬件设施与软件采购
使用 DataStorm云平台，用户无需再投入大额

预算在基础设施及系统的建设上（如机房，数据中
心），同时也可大幅减少用于 IT底层管理的投入。用
户无需采购、安装软件、升级、以及系统补丁等等大
量的系统维护管理工作。转而可将资源集中专注于
业务管理。
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3.1.3 用户自助服务与个性化的配置
DataStorm云平台的易用性与适用性，辅以清晰

明了的用户手册，即使是新用户也能在极短的时间
内在云平台上配置自己的系统。丰富的配置选项也
能让用户按各自的喜好和关注点的不同做到个性
化的应用，如监视画面、报表等等。
3.1.4 快捷部署实施与迅速交付使用

DataStorm云平台服务即买即用，用户仅需将各
设备设施的数据采集仪或 PLC ／DCS与云平台数据
采集系统进行配置连接，即可在短时间内（数日或
十数日）将各设备设施的运行数据在云平台上进行
管理，迅速实现业务应用。服务系统的交付时间，较
传统 CS的软件系统大大缩短。
3.1.5 集中管控量多且分散的设备设施
对于数量多且分布散的设备设施，如何进行集

中统一的管理一直以来都是信息化和智能化管理
的一大难题。云平台的应用可以将散布在各地的运
行数据、信息、及应用集中于云端，可完美地解决分
布式的站点与集中化管理之间的矛盾。
3.1.6 无限扩展的空间和资源共享
云架构的弹性扩展和动态伸缩的特性为云平台

的应用和信息处理提供了无限的空间，此外，云架构
的高效计算和弹性运算能力胜过各类型组织内部
自建基础设施。因为云所具有的特性，信息和应用
等资源的共享为行业内产业链和服务链上的各类
型组织之间的协同、合作、共赢提供了无限的空间。
3.2 移动信息化建设总体方案及技术路线

DataStorm云平台总体方案分为系统应用架构、
系统网络结构、系统安全机制、及云平台部署方案
四个部分。
3.2.1 系统基础结构

DataStorm云平台成熟的基础架构由显示层、中
间件层、基础设施层、及管理层四层构成，如图 1所
示。

（1）显示层：基于 Java 技术，提供跨设备间应
用，实现人机交互。用户可通过 PC、移动终端（An－
droid）的形式访问系统。
（2）中间件层：DataStorm引入了多租户内核和

为支撑此内核运行而经过定制的应用服务器。
（3）基础设施层：虽然在后端还是使用在各类

型组织环境中普遍应用的 Oracle数据库，但是其为
了支撑上层的多租户内核做了很多的优化。
（4）管理层：在安全管理方面，DataStorm提供

了多层保护，并支持 SSL加密等技术，除此之外，其
还在帐号管理、计费管理和负载均衡这三方面有不
错地支持。结合具体的业务特点和当前的信息系统
建设现状，系统采用 SOA系统设计理念，遵循 SOA
的架构要求。系统设计充分考虑业务与功能的紧密
结合，将系统总体结构规划从上自下分为安全层、基
础信息服务层、应用层和展现层。
3.2.2 系统网络结构

DataStorm云平台的系统网络结构采用云服务
的方式，将各远程监控平台及相关服务器等软硬件
部署在云服务器中，具体网络架构如下，如图 2所示。

（1）集团用户总部
集团用户总部各级人员通过互联网访问云平台

查看所有设备设施的实时和历史数据、报警信息等，
用户不需要部署服务器、操作系统等基础软硬件。
（2）各设备设施站点

图 1 系统基础架构图

Fig.1 System Infrastructure Diagram

图 2 系统网络架构图

Fig.2 System Network Architecture Diagram

图 2 系统网络架构图

Fig.2 System Network Architecture Diagram
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各设备设施站点部署一台数据采集网关，从设
备设施的 PLC内读取、解析并将相关实时数据发送
至云数据库。各站点相关负责人员可以通过远程访
问生产运营管理系统进行人工数据填报和系统操
作。

DataStorm云平台数据来自于各设备设施站点
的运行数据通过数据采集网关将数据从 PLC中进
行采集，通过数据采集网关自带的无线传输功能，
将数据通过互联网传输至平台云数据库中。集团各
级管理及运维人员可通过互联网在各类型展示设
备，如监控中心大屏、PC、及移动设备对实时数据进
行监测和全方面的管理。
3.2.3 云平台安全体系
云平台的安全体系由五大模块构成，它们分别

为网络安全、数据安全、人员与组织安全、账户管理
安全、以及主机系统安全。体系构成如图 3所示。

DataStorm云平台的安全技术如下。
（1）认证与密钥管理机制
DataStorm云平台采用目前成熟的 AKA认证与

密钥管理机制。同时，该机制也充分也考虑了用户
原有的内部网络认证机制与 AKA机制的一致性与
兼容性，具备多层统筹认证的机制以保证云平台的
数据安全。
（3）数据安全传输机制
DataStorm云平台解决方案采用严格的数据安

全传输机制。所有云平台上的数据经由网闸，采用
协议隔离、物理隔离的手段（技术准入由公安部进
行认证）进行传输。使各用户内部网络在与互联网
建立稳定通信的同时，实现物理级的、100%安全可
靠的隔离。网络数据传输更安全、更可信。
（4）入侵检测与防御技术

云平台的入侵检测通过从网络和系统中的若干
关键点收集信息并对其进行分析，从中发现网络或
系统中是否有违反安全策略的行为和遭到袭击的
迹象。入侵检测系统构成包括数据提取、入侵分析、
响应处理 3部分。云平台采用的防御技术可保护网
络正常运行，避免 DoS攻击、中间人攻击、洪泛攻击
等多种攻击方式。云平台的防御技术包括：基于验
证的防御方法、基于成员管理的防御方法、基于信
誉的防御方法、受害者端的防御方法。
（5）数据安全和敏感数据保护
DataStorm云平台的数据安全包含两方面：一是

数据本身的安全，主要是指采用现代密码算法对数
据进行主动保护；二是数据防护的安全，主要是采用
现代信息存储手段对数据进行主动防护，如数据备
份、异地容灾等。对敏感数据的保护技术采用基于
数据失真的技术、基于数据加密的技术、基于限制
发布的技术。云平台的数据经过信息感知、获取、汇
聚、加密、传输、存储、决策和控制等处理流程。云平
台不仅考虑了数据采集的安全性，也考虑到数据传
输中的安全性和平台中数据存储的私密性、可靠
性、和可用性。

4 移动信息化的意义

4.1 对于污水处理厂的意义
移动信息化的应用使污水处理厂提高了对于生

产层面运营管理的认知与把握，并帮其明确自身发
展存在的问题及需要提升的层面，同时证明了基于
云的移动信息化技术再企业发展中的重要性，使企
业加强对信息化系统的管理。并且由于移动终端的
便捷性和零学习成本，有效缩短了污水处理厂在引
入信息化系统的适应期，使该系统真正应用到企业
日常管理中。
4.2 对于水务行业的意义
第一，有利于提高水务行业信息化的水平；第

二，满足了水务行业对出水水质达标做出及时响应
的要求；第三，某污水处理厂对于移动信息化的成
功应用为水务行业其它企业树立了榜样。
4.3 对于社会信息化的意义
移动信息化解决方案的应用于推广使其在社会

信息化中的作用越来越显著，同时也推动了社会信
息化的发展与进步。由个人、企业、行业的点滴构成
的社会信息化的普及以及应用的不断深入能够为我
过得社会信息化开拓更广阔的的空间。

（下转第 270 页）

图 3 云平台安全体系

Fig.3 Cloud Platform Security System
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化降解研究[J]. 环境科学, 2006,27(2):294-299.
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5 结束语
随着国家对于环保领域的重视加强，对于污水

处理厂的管控及水质达标要求也上升到新的高度。
污水处理厂的移动信息化建设帮助企业实现了生
产过程信息的可视化、实时化、远程可控化和去中
心管理化，有助于企业合理调配自身资源，提高经

营管理效率，提升决策的科学化，有效应对政策监管
要求和竞争日益激烈的市场环境。
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（4）进行企业级数据治理、数据源分析、体系架
构设计与开发及元数据管理，建设数据质量、运行
监控及任务调度等基础支撑平台。

3 大数据平台在水务行业应用前景
的展望
现今大数据技术在我国智慧水务建设中体现

出了十分强大的优势，在未来发展前景当中也存在
着无限可能性。
（1）在排水业务中，通过构建排水管网模型，以

整个管网为计算对象能够完整地模拟出管网的汇
流和地面径流，虽然模型在内涝分析上效果显著，
但仍存在降雨数据缺乏、失真、时效性差等问题，因
此有必要引入气象大数据分析手段，综合分析历史
雨量、风向风速、温度等因素，计算出一个更真实的
气象预测再将其用于完善排水管网模型，这样才能
得出一个符合实际的排水模型[2]。
（2）大数据在水务行业的客户服务上也能起到

至关重要的作用。随着互联网信息技术的飞速发
展，水务企业与用户之间的沟通变得越来越便捷与
流畅。因此，一种基于互联网的公众参与形式正在
逐渐凸显其优势，依靠庞大的群众基数，水务企业
每天都可以接收到大量的反馈信息，在经过大数据
清洗以及大数据文本语言处理之后，这些反馈信息
可以被精简成相当有价值的信息然后推送至管理
人员面前，用成千上万只眼睛帮助水务企业实时掌

握管网运行情况并且及时接受到管网异常信息。
（3）除了实际应用，大数据处理平台的安全性

研究将成为接下来研究的重点，虽然现在大数据平
台已经对安全方面做了许多改进优化，但是仍然较
为单一和不足。随着大数据平台整合应用发展，大
数据平台上需要实现和传统数据管理系统中相同
口径的数据管理安全策略[3]。
大数据的应用前景充满可能，随着大家对智慧

水务逐渐深入的理解，未来大数据的应用一定会深
入水务行业的方方面面，针对不同水务企业不同需
求的定制化大数据应用也会慢慢出现。

4 结束语
大数据时代的到来，赋予了智慧水务全新的内

涵。目前智慧水务与大数据技术仍处于磨合阶段，
但是大数据能够为水务行业带来的智慧化变革已
经收到了广泛认同。大数据平台的应用为水务行业
调度决策提供了真实有效的数据支撑和决策依据，
推动着水务行业智慧化的前行。
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